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Detener las ciberamenazas
en los servicios financieros

Cumple los requisitos hormativos en lugar
de con las exigencias de los adversarios en una
época donde las ciberamenazas van en aumento




El panorama competitivo y operativo de las E I cum p I i m i e nto norm ativo

organizaciones de servicios financieros esta
cambiando y evolucionando. La demanda de

experiencias personalizadas y fluidas exige una n O es n e g o Cia b I e

seguridad y una privacidad de datos mas solidas.

;. Te estas adaptando lo suficientemente rapido para detener a los adversarios?

;Estas poniendo en marcha medidas para cumplir con las proximas normativas,

Threat

ape como la directiva NIS2 de la UE y la Ley de Resiliencia Operativa Digital (DORA)?
\ anasC , o | |

- _._,f,‘ _ ‘.\I‘\e\N Estar al dia de las tendencias de ciberseguridad te ayuda a evitar los problemas

i, - operativos y financieros, asi como los dafos a la reputacion que causan los ataques.

También te ayuda a evitar las cuantiosas multas asociadas al incumplimiento de la
normativa.

10 mills. de EUR 5 mills. de EUR

Si a esto le sumamos el crecimiento exponencial

de los sistemas basados en la nube y en datos, ) A ) )
P Nuestros expertos en ciberseguridad te ayudan a navegar por los cambios normativos

las organizaciones de servicios financieros se ) .
mas recientes.

convierten en uno de los objetivos principales

de los ciberataques. El Informe Global sobre
Amenazas muestra que el nimero de ataques
contra los servicios financieros aumenta cada afo.
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;Qué esta sucediendo en el mundo
de la ciberseguridad y qué significa
para los servicios financieros?

1. Los ataques son mas sofisticados
y se producen mas rapido

El tiempo que se tarda en acceder a una red se ha reducido drasticamente:

} El tiempo de propagacion medio es mas de un 25 % mas rapido que en 2023, con 62 minutos.

} El ataque mas rapido registrado es de tan solo 2 minutos y 7 segundos.

;QUE PUEDES HACER?

INFORME GLOBAL
SOBRE AMENAZAS

Actualiza y prueba los planes de respuesta a Acelera los tiempos de deteccidon y
incidentes con regularidad para cumplir los respuesta ante incidentes con soluciones

requisitos NIS2 relacionados con la gestion y avanzadas de deteccidn y respuesta para
notificacion rapida de incidentes. endpoints (EDR).

P Ponte al dia rapido. Utiliza la tecnologia centrada en el adversario con el
tiempo de deteccidon mas rapido (probado en las evaluaciones de MITRE
ATT&CK®), adaptada al sector de los servicios financieros.
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2. El malware y los métodos de
ataque estan evolucionando

(o) . . s
El 75 /o de los ataques son ahora sin malware, en comparacion con el 40 % en 2019.

A medida que mejora la identificacion de las amenazas, los adversarios buscan nuevas formas
de evadir la seguridad. El robo de credenciales de identidad y los ataques de ingenieria socialhacen

que las infracciones sean mas dificiles de detectar.

:QUE PUEDES HACER?

Mejora la proteccion de la identidad con
la autenticacion multifactor (MFA).

Implementa controles de acceso estrictos
y supervisa las actividades de los usuarios
para cumplir los requisitos de NIS2

sobre la proteccion de las redes y de los
sistemas de informacion.

Utiliza servicios de Threat Hunting para conocer las nuevas
técnicas de los adversarios.

3. Han aumentado las
intrusiones en la nube

i i i (o) N
Las intrusiones orientadas a la nube han aumentado en un 110 /o en un ano.

Los ciberadversarios aprovechan los puntos débiles de las configuraciones de seguridad
en la nube para realizar el ataque desde dentro del servicio en la nube de la victima.

;QUE PUEDES HACER?

P No esperes a que los adversarios se infiltren en tus sistemas
financieros. Busca la ayuda de expertos para evitar los ataques.
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5. Los adversarios utilizan
la IA generativa

4. Se estan explotando las
relaciones con terceros

----------

El software comercial procedente del sector de la tecnologia fue el origen Los adversarios podrian utilizar la IA de forma indebida para obtener

de la mayoria de relaciones de confianza explotadas. informacidn, sobre todo en situaciones donde los usuarios tienen menos

conocimientos digitales.

Los adversarios dirigen cada vez mas sus ataques hacia las cadenas de suministro

y los proveedores externos para acceder a las redes de las instituciones financieras, La IA ha reducido los conocimientos necesarios para realizar ataques sofisticados y

aprovechandose de su naturaleza interconectada y de confianza.

generalizados.

: QUE PUEDES HACER? ;QUE PUEDES HACER?

Actualiza regularmente las estrategias de Mantente al dia sobre las amenazas basadas
ciberseguridad para abordar las amenazas de |IA en |A y plantéate la posibilidad de anadir
emergentes y satisfacer los requisitos de NIS2 herramientas de ciberseguridad con IA para
en lo que respecta a la gestion de amenazas detectar y contrarrestar estas técnicas
proactiva. avanzadas.

P Utiliza la potencia transformadora de la IA generativa en los flujos de
trabajo de seguridad para proteger tu negocio.

P Los adversarios obtienen una gran
rentabilidad de los ataques a las relaciones
con terceros. Asegurate de que los -
estandares de seguridad de los proveedores J |

son tan rigurosos como los tuyos. : e :
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6. La proteccidén de la identidad
debe ser una prioridad

Nuestro Informe Global sobre Amenazas de 2024 comparte ejemplos reales
donde el phishing y la explotacion de las vulnerabilidades del software

hacen posible el robo de credenciales.

Las identidades son uno de los principales objetivos de las ciberintrusiones. El numero de
ataques realizados con credenciales robadas para obtener acceso no autorizado es cada

vez mayor.

:QUE PUEDES HACER?

P Adelantate a las amenazas modernas con una plataforma
unificada para evitar los ataques basados en la identidad.
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Cumplimiento

Desarrolla y prueba regularmente planes de
respuesta ante incidentes para garantizar una
accion rapida y cumplir los estrictos plazos de
presentacion de informes que exige la NIS2.

7. Es necesario reducir el tiempo
de respuesta y de deteccion

Accion

Invierte en herramientas de analisis y
supervision avanzadas que ofrezcan visibilidad
en tiempo real sobre la actividad de la red.


https://go.crowdstrike.com/global-threat-report-2024-es.html

El cumplimiento de la normativa no
es hegociable, sobre todo para las
instituciones financieras. Ignorarlo
expone a tu organizacion, y a tus
clientes, a riesgos innecesarios.

Crea un equipo de cumplimiento especifico para supervisar de
forma regular los avances en la normativa y garantizar que las
practicas de ciberseguridad estén actualizadas. Asegurate de que
realizan auditorias de cumplimiento de forma periédica y de que
actualizan las politicas para cumplir los requisitos de NIS2, DORA y
otros marcos normativos.

Los expertos en ciberseguridad te ayudan a
havegar por los cambios hormativos mas recientes.

Lee el Informe Global sobre Amenazas 2024 de CrowdStrike

7 Principales conclusiones del Informe
Global sobre Amenazas 2024 de CrowdStrike

1. Los ataques son mas sofisticados y se producen mas rapido
2. El malware y los métodos de ataque estan evolucionando

3. Han aumentado las intrusiones en la hube

4. Se estan explotando las relaciones con terceros

5. Los adversarios utilizan la 1A generativa

6. La proteccion de la identidad debe ser una prioridad

7. Es necesario reducir el tiempo de respuesta y de deteccion
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CROWDSTRIKE

Acerca de CrowdStrike

CrowdStrike (Nasdag: CRWD), lider mundial en ciberseguridad, ha redefinido la
seguridad moderna con la plataforma nativa para la nube mas avanzada del mundo,
para proteger aspectos fundamentales del riesgo empresarial: las cargas de trabajo,

la identidad y los datos, tanto en los endpoints como en la nube.

Gracias a CrowdStrike Security Cloud y una inteligencia artificial de talla mundial,

la plataforma CrowdStrike Falcon® se nutre de indicadores en tiempo real, inteligencia
sobre amenazas, informacion de las herramientas evolutivas de los adversarios

y telemetria enriquecida con datos de toda la empresa, para facilitar detecciones
hiperprecisas, proteccion y remediacion automatizadas, Threat Hunting de élite

y observacion de vulnerabilidades por prioridades.

Desarrollada expresamente en la nube con una arquitectura de agente ligero unico,
la plataforma Falcon ofrece un despliegue rapido y escalable, una proteccion y un

rendimiento superiores, una menor complejidad y una rentabilidad inmediata.

CrowdStrike. We Stop Breaches.




