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อาชญากรไซเบอร์มุ่งเป้าไปที่ระบบที่มีช่องโหว่มากขึ้นเรื่อยๆ และ
สถาบันการศึกษาเองก็ไม่เว้น โรงเรียน K-12 ต้องเผชิญกับความ
ท้าทายเป็นทวีคูณในการปกป้องข้อมูลสำ�คัญของนักเรียนและ
รักษาสภาพแวดล้อมในการเรียนรู้ที่ปลอดภัย 

ด้วยเคร่ืองมือในการเรียนแบบดิจิทัลและห้องเรียนแบบผสมผสาน
ท่ีเพ่ิมข้ึน พ้ืนท่ีในการโจมตีจึงขยายตัวเพ่ิมข้ึน ทำ�ให้โรงเรียน
กลายเป็นเป้าหมายท่ีน่าสนใจสำ�หรับอาชญากรไซเบอร์ การโจม
ตีด้วยมัลแวร์เรียกค่าไถ่ท่ีควบคุมโดยแฮกเกอร์เพ่ิมข้ึนมากกว่า 
200%1 และความเสียหายโดยเฉล่ียจากการร่ัวไหลของข้อมูล
ในปัจจุบันสูงเกินกว่า 5 ล้านเหรียญสหรัฐ2 มีการคาดการณ์ว่า
อาชญากรรมไซเบอร์ท่ัวโลกจะมีมูลค่าความเสียหาย 10.5 ล้านล้าน
ดอลลาร์ต่อปีภายในปี 20253

Lenovo ร่วมมือกับผู้นำ�ด้านเทคโนโลยีรายอ่ืนๆ เช่น Intel® และ 
Microsoft เพ่ือพัฒนาโซลูชันด้านความปลอดภัยท่ีเป็นนวัตกรรม
โดยใช้ AI ข้ันสูงเพ่ือปกป้องอุปกรณ์, ข้อมูล และสถาบันการศึกษา
ต่างๆ การรักษาความปลอดภัยระดับฮาร์ดแวร์ของ Intel® และ 
Windows 11 ซ่ึงเป็น Windows ท่ีปลอดภัยท่ีสุดเท่าท่ีเคยมีมา 
ได้ผลักดันให้ฟีเจอร์ด้านความปลอดภัยท่ีล้ำ�สมัยเหล่าน้ีข้ึนมาอยู่
ในระดับแนวหน้า ช่วยสร้างรากฐานท่ีแข็งแกร่งเพ่ือปกป้องสภาพ
แวดล้อม K-12 จากรูปแบบภัยคุกคามท่ีเปล่ียนแปลงไป เราช่วย
ท่านดำ�เนินการเพ่ือป้องกันปัญหาในเร่ืองอนาคตแห่งยุคดิจิทัลท่ี
ปลอดภัยและยืดหยุ่นย่ิงข้ึนสำ�หรับโรงเรียน 

การเรียนการสอน
ที่ปลอดภัยสำ�หรับ
โรงเรียน K-12 ด้วย
โซลูชันด้านการศึกษา
ของ Lenovo
ความมั่นคงปลอดภัยทางไซเบอร์ที่
แข็งแกร่ง AI ขั้นสูง เหมาะสำ�หรับการ
เรียนรู้แบบผสมผสาน

การโจมตีด้วยมัลแวร์เรียกค่าไถ่ท่ี
ควบคุมโดยแฮกเกอร์เพ่ิมข้ึนมากกว่า

200%1

ความเสียหายโดยเฉล่ียจากการร่ัว
ไหลของข้อมูลในปัจจุบันสูงเกินกว่า 
5 ล้านเหรียญสหรัฐ1
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งานวิจัยระบุว่าการโจมตีทางไซเบอร์ส่วนใหญ่สามารถป้องกัน
ได้ด้วยการนำ�แนวปฏิบัติพ้ืนฐานด้านความปลอดภัยมาใช้ เช่น 
หลักการ Zero Trust, การยืนยันตัวตนโดยใช้หลายปัจจัย, การ
ตรวจจับเหตุการณ์ด้านความม่ันคงปลอดภัยและภัยคุกคาม
พร้อมทำ�การตอบสนอง (XDR), การอัปเดตระบบอยู่เสมอ และ
การปกป้องข้อมูล1

Lenovo นำ�เสนออุปกรณ์ต่างๆ ท่ีหลากหลายซ่ึงขับเคล่ือนด้วย
โปรเซสเซอร์ Intel® Core™ Ultra และ Windows 11 Pro 
ท่ีมาพร้อมฟีเจอร์ท่ีช่วยทำ�ให้พ้ืนฐานด้านความปลอดภัยสำ�หรับ
แผนก IT ของโรงเรียนง่ายข้ึน โดยทำ�ผ่านการรักษาความ
ปลอดภัยระดับฮาร์ดแวร์จาก Intel® และเพ่ิมความสามารถข้ัน
สูง เช่น Copilot* ใน Windows พร้อมการปกป้องข้อมูลเชิง
พาณิชย์เพ่ือเพ่ิมความสามารถในการปรับตัวต่อการเปล่ียนแปลง 
นับเป็นรากฐานท่ีสมบูรณ์แบบสำ�หรับกลยุทธ์ด้านความปลอดภัย
ทางไซเบอร์สมัยใหม่ในเร่ืองการศึกษา

ก้าวนำ�ภัยคุกคามทางไซเบอร์ท่ีเปล่ียนแปลงไปโดยการทำ�ให้
แน่ใจว่าระบบของท่านได้รับการสนับสนุนและอัปเดตอย่าง
ต่อเน่ือง วิธีง่ายๆ ในการดำ�เนินการดังกล่าวคือเปล่ียนไปใช้ 
Windows 11 กับ Lenovo ตอนน้ี ก่อนท่ี Windows 10 จะ
ส้ินสุดการให้บริการในเดือน ตุลาคม 2025 ด้วยอุปกรณ์ท่ีล้ำ�
สมัยของเรา เช่น ThinkPad series ท่ีทำ�งานบนอุปกรณ์ท่ีใช้
โปรเซสเซอร์ Intel® Core™ Ultra ท่านจึงสามารถรับประโยชน์
จากข้อได้เปรียบของ Windows 11 ได้ในทันที Windows 
11 คือ Windows ท่ีปลอดภัยท่ีสุดเท่าท่ีเคยมีมา ซ่ึงมอบการ
ปกป้องท่ีทรงพลังโดยทำ�งานร่วมกับซอฟต์แวร์ไปจนถึงความ
ปลอดภัยต้ังแต่ระดับซิลิคอนจาก Intel® และ ThinkShield ท่ี
ครอบคลุม เพ่ือมอบความได้เปรียบให้กับฝ่าย IT ของโรงเรียน

รู้หรือไม่ว่าการโจมตีมากกว่า 
99% สามารถป้องกันได้?

เพลิดเพลินกับการอัพเกรด
ท่ีง่ายดายและสิทธิประโยชน์
มากมายสำ�หรับโรงเรียน 
K-12 ด้วยอุปกรณ์ของ 
Lenovo ท่ีทำ�งานบน
โปรเซสเซอร์ Intel® Core™ 
Ultra และ Windows 11 Pro

สถานการณ์ด้านความม่ันคงปลอดภัย
ท่ีไม่พึงประสงค์ลดลง 58%4

ความเส่ียงของการโจมตีท่ี
สำ�เร็จลดลง 20%5

การโจมตีเฟิร์มแวร์น้อยลง 3.1 เท่า4
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Windows 11 ถูกสร้างข้ึนด้วยการป้องกันแบบหลายช้ัน หลาย
อย่างถูกเปิดใช้งานตามค่าเร่ิมต้น ดังน้ันเจ้าหน้าท่ีของโรงเรียน
จึงไม่จำ�เป็นต้องกังวลเก่ียวกับการต้ังค่าความปลอดภัย ส่วน
ประกอบฮาร์ดแวร์และซอฟต์แวร์จาก Lenovo, Intel® และ 
Microsoft ทำ�งานร่วมกันเพ่ือปกป้องอุปกรณ์และข้อมูลส่วน
บุคคลท่ีมีความอ่อนไหว ซ่ึงช่วยเพ่ิมประสิทธิภาพการดำ�เนิน
งานด้าน IT ตามข้อเท็จจริงแล้ว โรงเรียน K-12 49% ท่ีใช้
อุปกรณ์ Microsoft Windows รายงานว่าค่าใช้จ่ายเก่ียว
กับความช่วยเหลือและแก้ปัญหาด้าน IT และค่าบำ�รุง
รักษาลดลง6

การป้องกันเชิงรุกอัจฉริยะ

เลเยอร์ต่างๆ บนเลเยอร์ด้านความปลอดภัย

คลาวด์ 
	  �การปกป้องข้อมูลโรงเรียน

	�  �การปกป้องข้อมูลของ
นักเรียนและเจ้าหน้าท่ี

อัตลักษณ์ 
	  การเข้าสู่ระบบโดยไม่ 
    ต้องใช้รหัสผ่าน

	�  �การปกป้องข้อมูลผู้ใช้
และรหัสผ่านข้ันสูง

	  ความเป็นส่วนตัว

แอปพลิเคชัน 
	 � การควบคุมแอปพลิเคชัน 

 และไดรเวอร์

	  การแยกแอปพลิเคชัน
ระบบปฏิบัติการ 
	�  �การเข้ารหัสและการ

ปกป้องข้อมูล

	  ความปลอดภัยเครือข่าย

	�  �การป้องกันไวรัสและภัย
คุกคาม

	  ระบบรักษาความ 
    ปลอดภัย

ฮาร์ดแวร์ (ชิป) 
 	�  รากแห่งความเช่ือถือ  

 (root of trust) ของ 
 ฮาร์ดแวร์

	�  ความปลอดภัยท่ีถูกสร้าง 
 ไว้ในระดับซิลิคอน

Intel® Core™ Ultra 7 processor 
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การรักษาความปลอดภัยที่ใช้ AI
ปัญญาประดิษฐ์กำ�ลังเปล่ียนแปลงความม่ันคงปลอดภัยทาง
ไซเบอร์ โดยทำ�ให้การตรวจจับ, การตอบสนอง, การวิเคราะห์ 
และการคาดการณ์ภัยคุกคามมีความเป็นระบบอัตโนมัติและดี
ย่ิงข้ึน อย่างไรก็ตาม มีความเส่ียงด้านการปฏิบัติตามกฎหมาย, 

ความเป็นส่วนตัว และอ่ืนๆ อีกมากมาย หากการปรับใช้ AI 

เป็นไปอย่างเร่งรีบ แนวทางท่ีผ่านการวิจัยมาอย่างดี ซ่ึงอาจ
รวมไปถึงโปรแกรมการจัดการความน่าเช่ือถือ, ความเส่ียง 
และความปลอดภัย (TRiSM) สามารถผสมผสานกับการกำ�กับ
ดูแลต้ังแต่เร่ิมต้นและช่วยให้โรงเรียนประสบความสำ�เร็จได้

74% ของช่องโหว่ท้ังหมดเกิดจากความผิดพลาดของมนุษย์, การ
ใช้สิทธิพิเศษในทางท่ีผิด, การขโมยข้อมูลผู้ใช้และรหัสผ่าน และ
การโจมตีด้วยเทคนิคทางจิตวิทยา ซ่ึงทำ�ให้นักเรียนและเจ้าหน้าท่ี
กลายเป็นเป้าหมายหลักในการฟิชช่ิง การขโมยข้อมูลผู้ใช้และรหัส
ผ่านเป็นช่องทางการโจมตีท่ีพบได้บ่อยท่ีสุด คิดเป็น 50%7

Lenovo ใช้แนวทางท่ีครอบคลุมสำ�หรับการรักษาความปลอดภัย
ท่ีเสนอการเฝ้าระวังแบบใหม่ในปัจจุบันและเตรียมโรงเรียนให้
พร้อมสำ�หรับอนาคตท่ีปลอดภัย อุปกรณ์ท่ีเช่ือถือได้ของเราซ่ึงขับ
เคล่ือนด้วยโปรเซสเซอร์ Intel® Core™ Ultra และ Windows 
11 Pro มาพร้อมฟีเจอร์การป้องกันของ ThinkShield, การ
ตรวจจับ และการแจ้งเตือนการโจมตีในระดับ BIOS เพ่ือปกป้อง
เฟิร์มแวร์และฮาร์ดแวร์ โซลูชัน Zero Trust Supply Chain 
ของ Lenovo ช่วยปกป้องไม่ให้เกิดการปลอมแปลงจากโรงงาน

Windows 11 มี security profile ท่ีครอบคลุมและรองรับ 
Zero Trust ซ่ึงประกอบด้วยการป้องกันแอปพลิเคชันท่ีจำ�เป็นต่อ
การอยู่รอดของธุรกิจ, Windows Firewall และ kernel ความ
ปลอดภัยท่ีถูกสร้างไว้ในระดับซิลิคอนเพ่ือลดภัยคุกคามดังกล่าว
และปกป้องอุปกรณ์ท้ังหมดในสถานศึกษา K-12 ของท่าน

การรับมือกับภัยคุกคาม
ที่ใหญ่ที่สุด

ท่ีมา
1	 Microsoft, “Digital Defense Report,” ตุลาคม 2023
2	 SonicWall, “2024 SonicWall Cyber Threat Report,” 2024
3	 Cybercrime, “Cyberwarfare In The C-Suite,” พฤศจิกายน 2020
4	� Windows 11 results are in comparison with Windows 10 devices. Techaisle, 

“Windows 11 Survey Report,” กุมภาพันธ์ 2022 
5	 จำ�เป็นต้องมี Microsoft Intune และ Azure Active Directory ซ่ึงจำ�หน่ายแยกต่างหาก
6	� Commissioned study delivered by Forrester Consulting, “The Total Economic 

Impact™ of Microsoft Windows Devices For K-12 Education,”  กรกฎาคม 2023 
7	 Verizon, “2023 Data Breach Investigations Report,” 2023

*	� ช่วงเวลาในการส่งมอบฟีเจอร์และความพร้อมใช้งานอาจแตกต่างกันไปตามตลาดและอุปกรณ์ ใช้ 
Copilot กับบัญชี Microsoft หรือใช้ Copilot กับการปกป้องข้อมูลเชิงพาณิชย์โดยไม่มีค่าใช้จ่ายเพ่ิม
เติมโดยการลงช่ือเข้าใช้บัญชีท่ีทำ�งานหรือโรงเรียน (Microsoft Entra ID) ด้วย Microsoft 365 
E3, E5, F3, A3 หรือ A5 สำ�หรับคณาจารย์, Business Premium และ Business Standard ใน
อนาคตผู้ใช้ Entra ID จะสามารถใช้งานได้มากข้ึน

** �จำ�เป็นต้องมี Microsoft Intune และ Azure Active Directory (ปัจจุบันเรียกว่า Microsoft 
Entra ID) ซ่ึงจำ�หน่ายแยกต่างหาก
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โปรเซสเซอร์ของ Intel® มีความปลอดภัยในระดับคอร์ ซ่ึง
ออกแบบมาให้รับมือกับความท้าทายเฉพาะท่ีเน้นประเด็นสำ�คัญ 
3 ประการ ได้แก่ 

ได้รับการปกป้อง
ตั้งแต่ซิลิคอนไปจนถึง
ซอฟต์แวร์

ความปลอดภัยพ้ืนฐาน: การป้องกันท่ีสำ�คัญเพ่ือช่วยตรวจ
สอบความน่าเช่ือถือของอุปกรณ์และข้อมูล

เวิร์คโหลดและการปกป้องข้อมูล: การดำ�เนินการท่ีเช่ือถือได้
สำ�หรับการปกป้องข้อมูลท่ีแยกด้วยฮาร์ดแวร์ 

ความน่าเช่ือถือของซอฟต์แวร์: แพลตฟอร์มท่ีช่วยปกป้อง
จากภัยคุกคามทางไซเบอร์ต่างๆ

ถึงเวลาแล้วท่ีจะเปล่ียนไปอยู่ในสภาพแวดล้อมท่ีปลอดภัยและเอ้ือ
อำ�นวยมากข้ึน ไม่ว่าจะเป็นการย้ายข้อมูลแบบมาตรฐานหรือแบบ
ท่ีซับซ้อนกว่า Lenovo ก็มีความเช่ียวชาญ, ประสบการณ์ และข้อ
เสนอบริการท่ีจะทำ�ให้การเปล่ียนแปลงน้ีเป็นไปอย่างราบร่ืนและ
ปลอดภัยสำ�หรับท่าน 

เร่ิมท่ี Lenovo Assessment Service สำ�หรับ Windows 11 
ผู้เช่ียวชาญของ Microsoft จะกำ�หนดขนาดและขอบเขตของการ
ย้ายข้อมูลของท่านโดยตรวจสอบให้แน่ใจว่าท่านมีคุณสมบัติตรงตาม
เง่ือนไขเบ้ืองต้น, ระบุปัญหาท่ีอาจเกิดข้ึน และวางแผนเหตุการณ์
สำ�คัญเพ่ือให้แน่ใจว่าการย้ายข้อมูลจะราบร่ืน ซ่ึงช่วยลดความเส่ียง
และระยะเวลาท่ีอุปกรณ์ขัดข้อง 

เปล่ียนไปใช้ Windows 11 
ง่ายๆ กับ Lenovo

Intel® Core™ Ultra 7 processor 
powering Intel vPro®
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น่ีคือแผนปฏิบัติการสำ�หรับการวางแผนความม่ันคงปลอดภัยทางไซเบอร์เชิงกลยุทธ์ของท่าน

	� 1. �เร่ิมเปล่ียนไปใช้ Windows 11 เลย ตรวจสอบให้แน่ใจว่า
โครงสร้างพ้ืนฐานด้าน IT ของโรงเรียนท่านมีความปลอดภัย
และทันสมัยโดยเปล่ียนไปใช้ Windows 11 ก่อนท่ีการ
สนับสนุน Windows 10 จะส้ินสุดลงในวันท่ี 14 ตุลาคม 
2025 การนำ�มาใช้ต้ังแต่เน่ินๆ จะช่วยให้โรงเรียนของท่าน
ได้รับประโยชน์จากฟีเจอร์และนวัตกรรมด้านความปลอดภัย
ล่าสุดได้ทันที

	 �2. �ใช้การยืนยันตัวตนแบบไม่ใช้รหัสผ่าน ให้ครู, เจ้าหน้าท่ี 
และนักเรียนทุกคนเปล่ียนไปใช้การยืนยันตัวตนแบบไม่ใช้
รหัสผ่าน เช่น รหัส PIN, ลายน้ิวมือ หรือการจดจำ�ใบหน้า 
วิธีน้ีจะช่วยลดความเส่ียงของการโจรกรรมข้อมูลส่วนตัว
ได้มาก และทำ�ให้การเข้าสู่ระบบง่ายและปลอดภัยย่ิงข้ึน
สำ�หรับผู้ใช้งาน

	� 3. �พัฒนาหลักสูตรการศึกษาด้านความม่ันคงปลอดภัย
ทางไซเบอร์ ให้ความรู้แก่นักเรียน, ครู และเจ้าหน้าท่ี
เก่ียวกับแนวปฏิบัติพ้ืนฐานด้านความม่ันคงปลอดภัยทาง
ไซเบอร์ และความสำ�คัญของการรักษาพฤติกรรมออนไลน์
ท่ีปลอดภัย การฝึกอบรมเป็นประจำ�สามารถลดโอกาสเกิด
ข้อผิดพลาดท่ีเกิดจากมนุษย์ซ่ึงนำ�ไปสู่ช่องโหว่ด้านความ
ปลอดภัยได้

	� 4. �จัดลำ�ดับความสำ�คัญของการอัปเดตเร่ืองความ
ปลอดภัยท่ีจำ�เป็น ตรวจสอบให้แน่ใจว่าอุปกรณ์และระบบ
ท้ังหมดของโรงเรียนได้รับการอัปเดตด้วยแพตช์ความ
ปลอดภัยล่าสุดเป็นประจำ� ซ่ึงจะช่วยปกป้องจากช่องโหว่
ท่ีถูกรายงานและเผยแพร่ไว้เป็นสาธารณะแล้ว และทำ�ให้
สภาพแวดล้อมด้าน IT ของท่านมีความยืดหยุ่นต่อภัยคุก
คามใหม่ๆ

	 �5. �ใช้ประโยชน์จาก AI ในการตรวจจับภัยคุกคาม ใช้
โซลูชันความปลอดภัยท่ีขับเคล่ือนด้วย AI ในการตรวจจับ, 
ตอบสนอง และวิเคราะห์ภัยคุกคามแบบอัตโนมัติให้ดีย่ิงข้ึน 
ซ่ึงช่วยให้ฝ่าย IT ของท่านจัดการเร่ืองความปลอดภัยได้
อย่างมีประสิทธิภาพมากข้ึนและโฟกัสท่ีมาตรการเชิงรุกได้

	 6. �ปฏิบัติตามหลักการ Zero Trust นำ�เอาโมเดลด้าน
ความปลอดภัยแบบ Zero Trust มาใช้เพ่ือให้ม่ันใจว่าผู้ใช้, 
อุปกรณ์ และแอปพลิเคชันท้ังหมดได้รับการตรวจสอบอย่าง
ต่อเน่ืองก่อนท่ีจะให้สิทธ์ิการเข้าถึง ซ่ึงจะช่วยปกป้องข้อมูล
สำ�คัญและระบบต่างๆ จากการเข้าถึงโดยไม่ได้รับอนุญาต

	 7. �ร่วมมือกับพันธมิตรท่ีเช่ือถือได้ ทำ�งานร่วมกับพันธมิตร
ด้านเทคโนโลยีท่ีเช่ือถือได้เพ่ือผสานรวมโซลูชันฮาร์ดแวร์
และซอฟต์แวร์ท่ีได้รับการพิสูจน์แล้วว่าทำ�งานร่วมกันได้
อย่างราบร่ืน ซ่ึงช่วยให้ม่ันใจได้ว่าจะมีกลยุทธ์ด้านความ
ปลอดภัยท่ีสอดประสานกันและครอบคลุมทุกด้านของ
โครงสร้างพ้ืนฐานด้าน IT ของท่าน

	 8. �จัดทำ�แผนการตอบสนองภัยคุกคามกรณีเกิด
สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์ 
พัฒนาและอัปเดตแผนการตอบสนองภัยคุกคามเป็นประจำ�
เพ่ือให้จัดการปัญหาช่องโหว่ด้านความปลอดภัยได้อย่าง
รวดเร็วและมีประสิทธิภาพ การมีโปรโตคอลท่ีชัดเจนช่วย
ลดความเสียหายและฟ้ืนตัวจากการโจมตีท่ีอาจเกิดข้ึนได้
อย่างรวดเร็ว

	 9. �ประเมินและจัดการความเส่ียงในการใช้งาน AI ก่อนท่ี
จะนำ�แอปพลิเคชัน AI ไปใช้ในวงกว้าง ควรประเมินความ
เส่ียงและประโยชน์ท่ีเก่ียวข้อง พิจารณาใช้โปรแกรมการ
จัดการความน่าเช่ือถือ, ความเส่ียง และความปลอดภัย 
(TRiSM) เพ่ือให้ม่ันใจว่าการใช้งาน AI เช่ือถือได้และ
ปลอดภัย

9 ขั้นตอนสู่ความยืดหยุ่นด้านความ
ปลอดภัยในการศึกษาระดับ K-12
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